[!
AUTHORITY

Aplikace I.CA QTSA

1) Instalace

e Rozbalte soubor 1_6tst.zip — spustte exe soubor 1_6tst\QTSAklient1.6.tst.exe - asové razitko uklada ve formatu
TST (TimeStampToken)

nebo

Rozbalte soubor 1_6tsr.zip — spustte exe soubor 1_6tsr\QTSAklient1.6.tsr.exe - Casové razitko uklada ve formatu
TSR (TimeStampResponse).

e Prlvodce instalaci je uZivatelsky intuitivni, odsouhlaste Licen¢ni smlouvu a pokracujte dalsimi kroky. Zadejte
umisténi, po Uspésné dokoncené instalaci budete mit na plose tuto ikonu aplikace:
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2) Nastaveni

e Spustte aplikaci ,,I.CA QTSA“, nejprve provedte nastaveni parametr(.

'ﬁ_- QTSA Kient

Razitke Zobrazit Mastroje Napovéda
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Soubor s razitkem | UTC éas

Aplikace pro ¢asova razitka
Nézev aplkace [l A
Verze apliace

Copyright I.CA 2008 - 2010 Al Right Reserved. Vase dotazy zodpovime na adrese
tsa@ica.cz.

DalSi informace na internetu

e Nastavte Udaje pro spojeni s ¢asovou autoritou, ty jsou rozdilné dle konkrétniho typu autentizace.
Nastroje > Nastaveni

Prvni certifikaéni autorita, a.s. -1-
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Pripojeni k Internetu
*  pouit nastaveni Internet explorer {doporufena)

™ pougit proxy server

Proxy server:port |

Uzivatel |

Heslo |
" Pfimé piipojeni do internetu Tyto L’ldajeje nutné VZde
zménit dle aktudlnich
Politika Casové autority: hodnot!!!

|‘| 36141.236241414.2

Server casove autority:

|htlps:ﬂtsa.ica.cﬂcgi-binfrazitko.cgi

HASH algoritmus: ¢ sHa-1 O sHA-258 (7 sHA-512

vlozit | zpét | Vychozi hodnoty

Copyright I.CA 2006-2010 All Right Reserved. Vage dotazy zodpovime na adrese
tsa@ica.cz,

Nastaveni pro casova razitka:

e Autentizace komerénim certifikdtem I.CA:
0 Politika ¢asové autority - 1.3.6.1.4.1.23624.10.1.50.1.0
O Server ¢asové autority - https://tsa.ica.cz/cgi-bin/razitko.cgi
0 Hash algoritmus - SHA-256

e Autentizace jménem a heslem https:
0 Politika ¢asové autority - 1.3.6.1.4.1.23624.10.1.50.1.0
O Server Casové autority - https://tsabase.ica.cz/cgi-bin/razitko base.cgi
0 Hash algoritmus - SHA-256

e Autentizace jménem a heslem http:
0 Politika ¢asové autority - 1.3.6.1.4.1.23624.10.1.50.1.0
O Server ¢asové autority - http://tsabase.ica.cz/cgi-bin/razitko base.cgi
0 Hash algoritmus - SHA-256

e Autentizaci statickou IP adresou:
0 Politika ¢asové autority - 1.3.6.1.4.1.23624.10.1.50.1.0
O Server ¢asové autority - http://tsabase.ica.cz/cgi-bin/razitko ip.cgi
0 Hash algoritmus - SHA-256

Nastaveni pro archivni ¢asova razitka (sluzba ATSA):
e Autentizace komercnim certifikdtem |.CA:
0 Politika ¢asové autority - 1.3.6.1.4.1.23624.10.1.50.1.0
O Server ¢asové autority - https://tsa.ica.cz/cgi-bin/razitko atsa.cgi
0 Hash algoritmus - SHA-256

e Autentizace jménem a heslem https:
0 Politika ¢asové autority - 1.3.6.1.4.1.23624.10.1.50.1.0

Prvni certifikaéni autorita, a.s. -2-


https://tsa.ica.cz/cgi-bin/razitko.cgi
https://tsabase.ica.cz/cgi-bin/razitko_base.cgi
http://tsabase.ica.cz/cgi-bin/razitko_base.cgi
http://tsabase.ica.cz/cgi-bin/razitko_ip.cgi
https://tsa.ica.cz/cgi-bin/razitko_atsa.cgi

[!
AUTHORITY

0 Server asové autority - https://tsabase.ica.cz/cgi-bin/razitko atsa base.cgi

0 Hash algoritmus - SHA-256

e Autentizace jménem a heslem http:

0 Politika casové autority - 1.3.6.1.4.1.23624.10.1.50.1.0
0 Server ¢asové autority - http://tsabase.ica.cz/cgi-bin/razitko atsa base.cgi

0 Hash algoritmus - SHA-256

e Autentizace statickou IP adresou:

0 Politika ¢asové autority - 1.3.6.1.4.1.23624.10.1.50.1.0
0 Server ¢asové autority — http://tsabase.ica.cz/cgi-bin/razitko atsa ip.cgi

0 Hash algoritmus - SHA-256

3) Vydani ¢casového razitka:

e Kliknutim na ikonu D nebo volbou v menu Razitko > Nové, se zobrazi privodce pro vydani ¢asového

razitka.

e V souborovém okné vyberte zdrojovy souboru (soubor, ke kterému chcete vydat casové razitko). Po
vybéru zdrojového souboru kliknéte na tlacitko Otevfit.

e Pokud je vSe v poradku, program se pokusi navazat zabezpecené on-line spojeni se serverem TSA |.CA.
Spojeni je navazovano dle specifické autentizace. Pokud ma uZivatel nastaveno pro autentizaci jméno a
heslo, zada tyto Udaje. Ma-li pfistup komerénim certifikatem, je systémem vyzvdn k vybéru certifikatu.
Pfi autentizaci statickou IP adresu, se musite vidy hlasit z konkrétni IP adresy, kterou mate
zaregistrovanou u |.CA.

Zabezpedeni systému Windows
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Vybrat certifikat
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Vybér autentizacniho certifikatu

Prvni certifikaéni autorita, a.s.

Zabezpeéeni systému Windows ﬁ

Server tsabase.ica.cz (tsabase.ica.cz) vyZaduje uivatelské jmeno a heslo,

Upozornéni: Tento server vyZaduje odesldni ufivatelského jména a hesla v
nezabezpeceném formatu (zakladni ovéreni bez zabezpeceného pripojeni).

| Uzivatelske jméno

| Heslo

[] Zapamatovat povéfeni

Zaddni jména a hesla


https://tsabase.ica.cz/cgi-bin/razitko_atsa_base.cgi
http://tsabase.ica.cz/cgi-bin/razitko_atsa_base.cgi
http://tsabase.ica.cz/cgi-bin/razitko_atsa_ip.cgi
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Prijaté razitko je poté vloZeno do seznamu a Udaje o razitku jsou zobrazeny v detailnim pohledu v pravé casti
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@ ChUsers\Nb\Documents\Test_TSA\WebNotarius\Frequently asked questions.doc.tst - QTSA klient . _l
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Obecné informace
SA\WebMotarius\Frequently asked

tsa_57460314 tsr
tsa_57460314 tsr 2010/07/30 20:00:04 538 o .
Testovani TAUTH.doctst  2010/08/26 08:42:06.274 s Documents\Test_TS/
Frequently asked questi... 2010/08/26 12:15:49.707 i
Zdrojovy soubor:
Vysledek ovéfeni:

m

Kvalifikovany systémovy
certifikat asového
SErveru:
UTC Eas:
OID politiky:
Mejistota Easového
udaje £
Verze:
Sériové dslo razitka:
Algoritmus miniatury:
Parovad &slo:

v certifikat €asového serveru |

Zobrazit kvalifik j systé

Zobrazit certifikat synchronizacniho zdroje
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4) Ovéreni casového razitka:
Kliknutim na ikanu nebo volbou v menu Razitko > Ov

souboru s ¢asovym razitkem.

€Fit, se zobrazi okno pro zadani zdrojového souboru a
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Razitke JYobrazit Mastroje Mapovéda
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Dvéreni razitka

— Soubor & Casovim razitkem

(e
| ]
— £drojovi zoubar

Starno

[ Pidat do seznamu

e Po vybrani obou soubor( zvolte tlacitko Ovéfit. Dojde-li k UspéSnému ovéreni, zobrazi se kladny vysledek:

Prvni certifikaéni autorita, a.s.
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Vysledek ovéfeni =

V opacném pripadé se zobrazi chybové okno:

Vysledek ovéfeni ==

. 1 Owéreni miniatury skondilo chybou

Owéreni miniatury skondilo chybou

Dalsi informace jsou k dispozici v Napovédé aplikace, pfipadné jakékoliv dotazy vdm zodpovime na e-mailu: tsa@ica.cz

Prvni certifikaéni autorita, a.s. -5-
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